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Wir leben in einer komplexen, von Mehrdeutigkeit und Unsicherheit ge-
pragten Welt. Um diese Vielzahl der Herausforderungen auf eine griffige
Formel zu verkurzen, haben sich Business-Vordenker eine griffige Formel
Uberlegt. VUKA ist das Leitmotiv der wirtschaftlichen Gegenwart: ,Vola-
tilitat, Unsicherheit, Komplexitat, Ambiguitat”. Dieser Vierklang sollte die
unuUbersichtliche Situation der Neuzeit beschreiben, er [asst sich aber auch
wunderbar auf die Situation in vielen Wirtschaftsbereichen anwenden.

Dank eines rasanten technologischen Fortschritts ist sie volatil. Diese
schnellen Entwicklungen sind gleichzeitig schwer vorhersehbar, ergo
unsicher. Die globale Verflechtung von Landern, Unternehmen und
anderen Akteuren sorgt fur erhéhte Komplexitat. Uberlagert ist all das
von einer Ambiguitat, ob eine Entscheidung oder ein Trend gut oder
schlecht ist. Das ist oft schwer aus dem Stand zu entscheiden, auch
aufgrund der globalen Informationsflut und der Unsicherheit, welche
dieser Informationen verlasslich sind.

Jeder, der sich beruflich mit Payment befasst, wird seine Arbeitsrealitat in
dieser Beschreibung wiederfinden. Technologische Disruption ist aktuell
.The Name of the Game*, auch wenn aktuell keiner so recht weif3, wohin
sie uns treibt. Komplexitat wohnt der Branche ohnehin inne, wie jeder
bestatigen kann, der auch nur einmal eine Infografik gesehen hat, die den
Weg einer simplen Kreditkartenzahlung durch den Payment-Dschungel
nachzeichnet. Die Treiber Digitalisierung, Regulierung und Cyber Security
machen die Lage in der Payment Branche noch unubersichtlicher und
verstarken die Unsicherheit Uber die unmittelbare Zukunft.

Digitalisierung

Wallets

Digitaler Euro

Embedded Finance

ek

Zukunfts-
treiber

pPSD3 Fraud vs. UX
DORA und FIDA Social Engineering
Instant Payment Delegated Authentication
etc. etc.
Regulatorik Cyber Security
Regulatorik

Neue Gesetze und Richtlinien sollen dazu
beitragen, die Sicherheit, Innovationskraft,
Transparenz und Fairness der Branche zu
gewahrleisten

Digitalisierung

Technischer Fortschritt erhoht
Kundenanforderungen und ermoglicht
Effizienzgewinne

Cyber Security

Angriffe zielen zunehmend auf komplexe
Schwachstellen wie API-LUcken, Malware und Man-
in-the-Middle-Angriffe sowie auf menschliche
Schwachen durch Phishing und Social Engineering

Aktuelle Entwicklungen im Zahlungsverkehr: Digitalisierung, Regulatorik &
Cyber Security als dynamische Treiber der Payment Branche
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Dieses Whitepaper soll fur mehr Klarheit sorgen, in welche Rich-
tung sich das Payment entwickeln wird und wie sich Unternehmen
auf diese Ereignisse und Entwicklungen am besten einstellen.

Welche Trends werden sich durchsetzen? Gibt es Uberhaupt
einen einzelnen Treiber, der am Ende die Oberhand gewinnt?
Diese Frage beantworten wir am Ende mit einer Reihe von denkba-
ren Szenarien fur die Payment-Welt von morgen und Ubermorgen.

Wer die VUKA-Welt meistern will, muss sie verstehen. Genau dabei
will dieses Whitepaper helfen.

Was beeinflusst die Payment-Branche?

Unglaubliche 1.411,3 Milliarden Transaktionen wurden weltweit
allein im bargeldlosen Zahlungsverkehr im Jahr 2023 getatigt".
Tendenz steigend. Genauso beeindruckend ist die Zahl der nurin
Deutschland ausgegebenen Debitkarten, die im 1. Halbjahr 2024
bei rund 155 Millionen lag?.

Payment ist das Ruckgrat des Handels und somit ein wichtiger
Wirtschaftsfaktor. Eine Branche, die in den vergangenen zwei
Jahrzehnten gewaltige Veranderungen erlebt hat. Hier sind die
aktuell relevantesten.
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Die Digitalisierung geht weiter

Die weiter fortschreitende Digitalisierung pragt unser Leben und
unsere Gesellschaft kontinuierlich. Die Digitalisierung beein-
flusst die Welt der Banken und verandert Kundenerwartungen.
So erklarte kurzlich in einer Studie fast ein Viertel der Befragten,
dass sie statt des Besuchs einer Filiale nur noch das Online- oder
Mobile-Banking nutzen will.3

Das hat zwangslaufig auch Auswirkungen auf die Welt des Be-
zahlens. Wie stark diese Entwicklung inzwischen ist, zeigt der Ver-
gleich der verschiedenen Bezahlverfahren im stationaren Handel
und E-Commerce. Die Verwendung von Scheinen und Munzen ist
im stetigen Ruckgang begriffen. Laut einer Studie der Bundes-
bank“ sank der Anteil von Barzahlungen an allen Transaktionen
nur noch auf 51 Prozent. Das ist im europaweiten Vergleich zwar
immer noch ein hoher Anteil, 2021 lag er aber noch bei 58 Prozent.
Schauen wir auf den Umsatz, hat die Debitkarte dem Bargeld
sogar schon den Rang abgelaufen.

Thttps://de.statista.com/statistik/daten/studie/71256/umfrage/anzahl-bargeldloser-
transaktionen-weltweit/
2 Deutsche Bundesbank

3 Siehe: https:/Www.e-commerce-magazin.de/digitales-banking-ein-viertel-der-
kunden-will-auf-bankfilialen-verzichten-a-84f3a2dc08a4763e5ae2c7f973627be7/
4 Zahlungsverhalten in Deutschland 2023; Deutsche Bundesbank
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Sonstiges !
Mobile Payment 2

Karte

POS

Sonstiges ®

27% Vi E-Payment
_ Echtzeit-Uberweisung
- Lastschrift

E-Com ~ Uberweisung

51% Karte

Bezahlverfahren im Vergleich: Bezahlverhalten in Europa

Die Digitalisierung macht das Bezahlen nicht nur bequemer, schneller
und komfortabler. Sie er6ffnet auch die Chance, etwa durch den Ein-
satz von Kl, das Payment noch kundenzentrierter anzubieten. Banken
profitieren dank Digitalisierung und Kl im Payment von mehr Effizienz
und zugleich neuen Optionen bei der Kundenansprache. So kann die Kl
Transaktionsdaten in Echtzeit analysieren, verdachtige Muster erkennen
und Betrug verhindern.

Auch bei Berichtspflichten kann Kl den Zahlungsdienstleistern Arbeit
abnehmen und diese automatisiert erfullen. Nicht zuletzt bietet der ge-
schickte Einsatz von Algorithmen die Moglichkeit, das Kundenerlebnis
angenehmer zu machen, etwa indem sie Kundenpraferenzen analysiert
und bei der Abwicklung direkt die praferierte Zahlungsmethode vorschlagt.
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Die Digitalisierung verandert nicht nur die Nutzungsgewohnheiten von
Kund:iinnen und beschleunigt Prozesse. Sie eréffnet auch den Weg zu
neuen Geschaftsmodellen und Payment-Spielarten. Viele davon waren
noch vor rund 10 Jahren undenkbar gewesen. Erst mit der fortschreiten-
den Digitalisierung, der Schaffung von Schnittstellen, der Entwicklung
von Cloud-Computing und nicht zuletzt dem Siegeszug von mobilen
Geraten im Alltag der Menschen wurden die Grundlagen daftr gelegt.

So will die Initiative von EPI ein neues Zahlungsverfahren flur den Alltag
etablieren und die Souveranitat Europas im Zahlungsverkehr erhéhen.
Ein anderes Beispiel fur eine Entwicklung, die von der Digitalisierung
profitiert, ist ,Embedded Finance”. Welche Auswirkungen dieses Ge-
schaftsmodell haben wird, ist erst schemenhaft zu erkennen. Innovative
Dienstleister kdnnen dartber voraussichtlich den Payment-Markt aufrit-
teln und etablierten Playern durch geschickt vereinbarte Kooperationen
Marktanteile streitig machen.

Der digitale Euro als Zahlungsmittel
wird Realitat

2019 verkundete Meta, der Mutterkonzern von Facebook, eine eigene
digitale Wahrung mit dem Namen ,Libra“ einfUhren zu wollen. Allein
schon wegen der schieren Gré3e des Netzwerks sorgte die Ankundigung
far Aufsehen.

Die Reaktionen der Zentralbanken in den USA und Europa waren harsch.
Von ,Libra"“ das zwischenzeitlich in ,Diem*“ umgetauft wurde, schien aus
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ihrer Sicht eine Gefahr fur die Stabilitat des Wahrungssystems auszu-
gehen. Die Antwort der Zentralbanken war zweigeteilt:

1. Definition eines regulatorischen Rahmens.

2. Plane und Projekte zur Schaffung einer CBDC
(,Central Bank Digital Currency").

Der Erfolg der Kryptowahrung Bitcoin hat die Uberlegungen einer CBDC
zusatzlich befeuert. Die Wahrungshuter sahen auch im Erstarken von
Krypto-Geld ihren Einfluss schwinden.

2023 begann die Europaische Zentralbank deshalb, die EinfUhrung des
digitalen Euros vorzubereiten. Zwei Jahre lief die sogenannte Untersu-
chungsphase, nun lauft die Arbeit an Infrastruktur und Plattformen. In der
aktuellen Phase will die EZB testen, ob der digitale Euro tatsachlich um-
setzbar und nUtzlich ist. Uber die Ausgabe des digitalen Euros entscheidet
der Rat der Notenbanken nach Verabschiedung des legislativen Rahmens.

Die von der EZB vorangetriebene Entwicklung des digitalen Euro positio-
niert diesen als gesetzliches Zahlungsmittel. Dabei soll er Bargeld nicht
ersetzen, sondern vielmehr eine Erganzung sein. Grundsatzlich sollen
alle Burgerinnen und Burger Europas den digitalen Euro nutzen kénnen.

Als gesetzliches Zahlungsmittel besteht allerdings fur den Handel die
Verpflichtung, den digitalen Euro zu akzeptieren. Ein wesentliches Unter-
scheidungsmerkmal zu anderen Zahlungsmethoden wie Kreditkarten:
FUr Zahlungsdienstleister fuhrt die Positionierung als gesetzliches Zah-
lungsmittel ebenfalls zur Verpflichtung, den digitalen Euro anzubieten.
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Investigationsphase Vorbereitungsphase

10/2021 -10/2023 10/2023 - 10/2025

+ Markt-Research + Review und Detaillierung des
Regelwerks, z.B. Detaillierung schmttweis_el_’\ Roll-
Haltelimit, UX-Standards, Risk outs des digitalen
Management, Offline-Funktion Euro

Antizipierter EZB-Ratsbeschluss Potenziell Start des

zum Start der Umsetzungsphase

+ High-Level Produktdesign 9sp

« Funktionale und nicht-
funktionale Nutzer-
anforderungen

« Draft eines Regelwerks

+ Auswahl potenzieller
Infrastruktur-Provider

* Vertiefender Research und
Stakeholder-Abstimmung

Konzeption Rechtlicher Rahmen

05/2023

Legislativworschlag der
Furonaischen Kommission

2025-2026

Verabschiedung der rechtlichen
Rahmenbedinaunaen

Digitaler Euro: Die Umsetzung konnte bereits 2025/2026 beginnen - Banken
mussen jetzt handeln!

Allerdings gilt wie immer bei neuen Zahlungsmethoden: Sie mUssen den
Nutzerinnen einen Mehrwert bieten, damit sie tatsachlich eingesetzt
werden, nur die Akzeptanz an sich reicht nicht. Entscheidend fur den
Erfolg wird also sein, wie angenehm die User Experience sein wird, die
die EZB gemeinsam mit den anderen Parteien entwickelt.

ANBIETER HANDLER

« GroBere Reichweite « Mehr Optionen

(GO
« Geringere Kosten II.II m] * Bessere

« Bereitstellung von Verhandlungsbedingungen

Plattformen fur
Innovatiom

Benefits + Hohere Konversionsraten

Digital
Euro

* Universelles Zahlungsmittel, das im
gesamten Euroraum akzeptiert wird

O * Zugang zu Zentralbankgeld
R « Kostenlos fur Grundlegende
NUTZER Dienstleistungen

Digitaler Euro: Vorteile des Digitalen Euro aus Sicht der EZB zu bestehenden Zahl-
verfahren
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In deren Zusammenspiel schlummert bis zur EinfUhrung allerdings
noch einiges an Konfliktpotenzial. Denn Zahlungen mit dem digitalen
Euro erfordern mehr Beteiligte als Kreditkarten mit ihnrem bekannten
Vier-Parteien-Modell. Beim digitalen Euro haben wir es eher mit einem
Sechs-Parteien-Modell zu tun, je nach Zahlweise kbnnte man sogar von
acht Parteien sprechen. Zu den bekannten Akteuren stof3en die Anbie-
ter der Wallets (z.B. PayPal, Apple, Google), die die Kundenschnittstelle
Ubernehmen. Die Issuer-Banken nehmen unterdessen eine neue Rolle
ein, sie stellen inren Kund:innen die digitale Wahrung zur Verflgung als
eine Art digitaler Geldautomat. Die EZB steigt unterdessen als zentraler
Systemanbieter (Scheme) ein.

Damit verandert sich allerdings auch das Geschaftsmodell von Banken
und Acquirern. Im Gegensatz zu Visa und Mastercard will die EZB weder
fur Banken noch fur Acquirer Scheme Fees erheben. Fur die Bereitstel-
lung der Akzeptanz erhalten die Acquirer je Transaktion eine sogenannte
Merchant Service Fee von ihren Handlern. Der grof3te Unterschied zu
Visa und Mastercard wird darin bestehen, dass die Hohe der Merchant
Service Fee nach oben reguliert sein wird. Ahnlich der Interchange Fee
erhalten die Banken als Kompensation fUr die Bereitstellung von Dienst-
leistungen rund um den digitalen Euro je Transaktion eine sogenannte
Inter-PSP Fee — in der Hohe ebenfalls durch die EZB reguliert - vom
Acquirer. Fur die Ermittlung der Hohe von sowohl der Merchant Service
Charge alsauch die Inter-PSP Fee wurden ersten Ansatze durch die EZB
veroffentlicht, onne bereits konkrete Werte zu nennen.

Viel zu klaren also noch bis zur EinfUhrung des digitalen Euro. Die Kund:in-
nen waren aber wohl schon heute bereit, einen digitalen Euro zu akzep-
tieren - so hat es zumindest eine Studie der Bundesbank ergeben, die

O Thede Consulting

das Thema mit Hochdruck vorantreibt. Die deutschen Banken wiederum
stehen dem digitalen Euro skeptischer gegentber und hinterfragen den
Nutzen und Akzeptanz, wohl auch, weil sie ein etabliertes Geschafts-
modell verschwinden sehen.

Weil nicht

‘Wahrscheinlich nicht Auf jeden Fall

Die Halfte der Befragten
in Deutschland kann
sich laut Bundesbank
vorstellen, den digitalen
Euro als zusatzliche
Bezahloption zu nutzen

Nutzung des
digitalen Euros
vorstellbar?

Wahrscheinlich

Auf keinen Fall

Digitaler Euro: Der digitale Euro sto3t als Bezahl-Option auf eine wachsende
Akzeptanz in der Bevolkerung

=

Deutsche Bank

ETd BVR

CCOMMERZBANK

In ihren Planen zur
EinfUhrung eines
digitalen Euro nimmt
die EZB stillschweigend
an, dass die BUrger ihn
auch wollen

,Eine breite Nutzung des
Digitalen Euros zum
Bezahlen ist wenig
wahrscheinlich, da er
keine neuen Services
bietet (...)"

SWir setzen uns fur eine
Digitalen Euro ein, der
Verbrauchern und
Unternehmen erkenn-
bare Mehrwerte bietet

2Wir brauchen eine
breite gesellschaftliche
Debatte Uber Nutzen
und Ausgestaltung
eines digitalen Euro*

Heike Mai
— Deutsche Bank Research

Tanja Miiller-Ziegler
- Vorstandsmitglied des BVR

Karolin Schriever Dr. J6rg Kramer
—Commerzbank Economic

Research

— Geschaftsfuhrendes
Vorstandsmitglied

Digitaler Euro - Meinungsbild der Banken: Deutsche Banken stehen dem digitalen
Euro noch skeptisch gegentber - Nutzen und Akzeptanz werden hinterfragt

Part of Projective Group
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Wero / EPI - eine privatwirtschaftliche
Initiative

Wero ist ein weiteres Projekt, das innerhalb und auBBerhalb der Branche
ahnliche Wellen wie der digitale Euro schlagt. Dahinter steht die ,European
Payments Initiative” (EPI). Dieser gehodren 14 Banken und 2 Zahlungs-
dienstleister aus Europa an. In Deutschland sind die Sparkassen, Volks- und
Raiffeisenbanken sowie Deutsche Bank und Postbank dabei.

Die Publikumspresse hat Wero vorschnell als eine reine Alternative zu Pay-
Pal identifiziert. In anderen europaischen Landern haben solche Projekte
auch bereits funktioniert. Das Paradebeispiel ist Swish in Schweden, das
von drei Vierteln der Bevolkerung genutzt und in den meisten Geschaften
akzeptiert wird. Auch Twint in der Schweiz und MobilePay in Danemark
sind ahnlich erfolgreich.

Als dann im vergangenen Jahr die erste nutzbare Version der App vor-
gestellt wurde, gab es angesichts des noch Uberschaubaren Funktions-
umfangs aber deutliche Kritiks. Ahnlich wie beim digitalen Euro wird hier
Convenience fur den Erfolg entscheidend sein. Nur wenn die Nutzung
reibungslos funktioniert, werden Menschen en masse Wero einsetzen.
Auch die weitreichende Akzeptanz im Handel wird maf3gebend sein.

Doch das wird nicht so einfach. Ein wichtiger Unterschied, etwa zum di-
gitalen Euro, ist, dass Wero ein rein privatwirtschaftliches Projekt ist. Die
EZB ist nicht involviert und kann entsprechend nicht dafur sorgen, dass
Wero gesetzliches Zahlungsmittel wird, ob Handleriinnen also mitziehen,
bleibt ihnen Uberlassen.

O Thede Consulting

Auch die Kund:innen sind in der breiten Masse noch nicht Uberzeugt. In
einer Verivox-Umfrage aus dem Oktober 2024° gaben 88 Prozent der
Teilnehmer an, Wero gar nicht zu kennen. 61 Prozent glaubten nicht, dass
Wero oder ein vergleichbares System den etablierten US-Anbietern wie
PayPal Konkurrenz machen kdnne.

Da Wero von anderen Akteuren entwickelt wird, fehlt dem Projekt die
direkte Protektion durch die EZB. Wero ist kein gesetzliches Zahlungs-
mittel, insofern steht es dem Handel frei, Zahlungen via Wero zu akzep-
tieren. Einen groRen Vorteil hat Wero gegenUber dem digitalen Euro, es
ist schon da und kann bereits von den Verbrauchern genutzt werden.
Mit dem digitalen Euro verbindet es, die Hoffnung darauf, die Eigenstan-
digkeit Europas gegenuber US-Unternehmen zu starken. Eine Bezahl-/
Akzeptanzfunktion fUr den Handel ist fur 2025 geplant.

Embedded Finance durchdringt
immer mehr Bereiche

Eine bereits etwas langer wirkende Entwicklung stellt ,Embedded Finan-
ce" dar. Der Grundgedanke dahinter: Payment, Banking und Insurance
werden ,unsichtbar”. Die entsprechenden Funktionen werden mog-
lichst nahtlos in die Produkte von Nicht-Finanzdienstleistern integriert.

So mussen die Kunden deren Plattformen gar nicht mehr verlassen, um
eine Transaktion durchzufuhren.

5 etwa: https://retail-news.de/kommentar-wero-bezahlen-kritik/
& Wero: Nur jeder Achte kennt Europas neuen Bezahldienst
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Bereits funktionierende Beispiele sind:

. Kredit zum Einkauf im Moébelhaus direkt
vom Handelsunternehmen

« Abschluss der Kfz-Versicherung im Autohandel

« Teilzahlung oder Kreditkarten von einem
Tech- und Retailunternehmen

« Warenvorfinanzierung fir einen Handler Giber einen Marktplatz

Hinter den Angeboten stehen oftmals Fintechs, mit denen Anbieter
kooperieren. Der Eindruck einer unsichtbaren Finanzdienstleistung
wird durch die konsequente Digitalisierung von Antragsstrecken und
Prozessen moglich. Beim Zugriff auf Konten bei traditionellen Banken
hat die PSD2-Richtlinie viel bewirkt. Und die Regulatorik tritt in eine
weitere Stufe ein, bis spatestens 2027 durfte die PSD3-Richtlinie folgen.

Ebenfalls kommmen kénnte die Financial Data Access (FIDA) Regula-
tion, die Finanzdienstleister verpflichtet, Kundendaten Uber standar-
disierte APIs zur VerfUgung zu stellen. Fur Embedded-Finance-An-
bieter kdnnen diese Datensatze eine Goldgrube sein. Naturlich kann
sich auch jede Bank als Anbieter fur Embedded Finance positionieren,
sofern sie den Zugriff auf Leistungen und Angebote via Programm-
schnittstellen erlauben wurde. Aktuell steht FIDA im Arbeitspro-
gramm der EU-Kommission, allerdings nur unter Vorbehalt, ob und
wann die Regulierung tatsachlich umgesetzt wird, ist vorerst unklar.
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Cyber Security im Spannungsfeld zur
User Experience

Auf der Schattenseite der Digitalisierung stehen Risiken aus Cyberkrimina-
litat und Geldwasche fur Banken, Zahlungsdienstleister und Kund:innen.

Die Europaische Union nimmt sich starker der Cyber Security an. Dabei
steht die Schaffung von einer resilienten Strukturierung der Finanzwirt-
schaft im Fokus. Die aktuellen EntwUrfe der Payment Service Directive 3
(PSD3) streben an, die Banken und Zahlungsdienstleister im Falle eines
Schadens durch Cyber-Angriffe starker in die Pflicht zu nehmen. Hierzu
mehr im nachsten Abschnitt Regulatorik.

Sowohl der Handel als auch Banken und Zahlungsdienstleister mUssen
zukUnftig nicht nur ihre eigenen Infrastrukturen sicher aufbauen, sondern
auch ihre Kund:innen vor jeglichen Betrugsrisiken schutzen.

Weiterhin sind die Kund:innen von Banken und Zahlungsdienstleistern
die grof3te Schwachstelle im System. Sowohl Social Engineering als
auch Spoofing werden eingesetzt, um Kund:innen dazu zu bewegen,
ihre sensiblen Kreditkarten- oder Kontoinformationen herauszugeben.
Verscharft wird diese Problematik durch den zunehmenden Einsatz von
kunstlicher Intelligenz (KI). Hiermit konnen Cyber-Angriffe industrialisiert
und skaliert werden. Die stetige Weiterentwicklung der Kl sorgt fur zu-
nehmend tauschend echte Handlungsanweisungen beispielweise per
Mail oder SMS-Nachricht.

Part of Projective Group
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Neben den bekannten MaBnahmen der Cyber Security und Betrugs-
pravention — Security-Awareness-Trainings fur die Mitarbeiter*innen,
regelmaflige Updates und Penetrationstests aller Hardware- und Soft-
ware-Komponenten - sollten Banken und Zahlungsdienstleister einen
ganzheitlichen Ansatz in vier Phasen anwenden.

1. Pravention: Durch den Einsatz fortschrittlicher Sicherheitsinfrastrukturen
wie Firewalls, VerschlUsselungsprotokollen und Intrusion-Detection-Syste-
men kann technisches Vlersagen minimiert werden.

2. Identifikation: Erkennen potenzieller Schwachstellen und Bereiche, in
denen Betrug auftreten kénnte. Dies kann regelmafige Prifungen, das
Uberwachen von Anomalien und das Markieren von risikoreichen Transak-
tionen oder Kund:innen umfassen.

3. Erkennung: Schnelles Identifizieren, wenn Betrug aufgetreten ist oder gera-
de auftritt, durch den Einsatz von Uberwachungstools, Verhaltensanalysen,
Betrugserkennungssystemen oder Warnmeldungen. In dieser Phase liegt
der Schwerpunkt auf Echtzeit- oder nahezu Echtzeit-Uberwachung.

4. Losung: Sobald ein Betrugsversuch erkannt wurde, mussen sofortige
MafBnahmen zur RUckabwicklung und Schadensbegrenzung eingeleitet
werden.

Die EinfUhrung von Cyber Security MaBnahmen und Betrugspraven-
tion im Zahlungsverkehr ist komplex und beinhaltet die Umsetzung
technischer sowie regulatorischer Aspekte. Detaillierte Gap-Analysen
fur technische und regulatorische Anforderungen sind wichtige Schritte
auf dem Weg zu einem effektiven Cyber Security Konzept. Innovative

O Thede Consulting

PRAVENTION LOSUNG

Ubertragung von
Geldern und
Verschleierung der
Spuren

MaRnahmen IDENTIFIKATION ERKENNUNG

Daten

erwerben

Technisches Versagen Menschliches Versagen
(Unauthorisierter Zugriff) (autorisierter Zugriff)

Durchfiihrung
betrigerischer
Transaktion

Aktionen des
Betriigers

Zugang zu

Bankkonten oder

Zahlungsdiensten
verschaffen

L J oL J
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Cyber Security Betrugsprévention

Ein ganzheitlicher Ansatz fur Cyber Security und Betrugspravention ist notwendig

Losungen wie risikobasierte Authentifizierung und Fraud Scoring En-
ginessind unerlasslich, um Betrugsrisiken zu minimieren und mit ihnen
umzugehen. Die Auswahl geeigneter Partner und Produktldsungen ist
dabei ein wichtiger Schritt. Banken und Zahlungsdienstleister mUssen
ihren Status quo in Sachen Cyber Security analysieren und entscheiden,
wie sie sich strategisch und operativ aufstellen, um auch in Zukunft am
Markt wettbewerbsfahig zu bleiben.

Regulatorik bleibt eine
Dauerbaustelle

Mit der dynamischen Regulatorik kommmen Endverbraucher.innen selten
in Kontakt. Offensichtlich werden Anderungen der gesetzlichen Bestim-
mungen immer erst dann, wenn sich gewohnte Ablaufe bei Bezahlver-
fahren andern (Stichwort ,Starke Authentifizierung®). Banken, Fintechs
und Payment-Service-Provider haben in den kommenden Jahren einige
regulatorische Vorgaben umzusetzen, die zwangslaufig Einfluss auf die
gesamte Industrie und deren Prozesse haben werden.

Part of Projective Group
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PAYMENTS IM WANDEL: WOHIN GEHT DIE REISE?

PSD3/PSR

O

* Verscharfte Bankenhaftung bei
Betrugsfallen

* Angebotspflicht von Lastschrift,
Dauer- und Sammelauftragen

® Ausweitung starker
Kundenauthentifizierung

* Verbot von Entgelten & Pflicht zum
IBAN-Namensabgleich

* Sicherer Datenaustausch
* Standardisierte Schnittstellen
* Vereinfachte Integration

* Foérderung von Innovation

&7 ® Anpassungen IKT-Risikomanagement

DORA

® Anpassungen Meldewesen
* Neue Testfélle

* Informationsaustausch in der Branche

Regulatorik: Durch verscharfte Vorgaben mussen Finanzinstitute in Europa Prozesse
anpassen und hohere Investitionen tatigen

PSD3 und PSR

Mit der aktuell diskutierten Richtlinie PSD3 (Payment Service Directi-
ve 3) und der PSR-Verordnung (Payment Service Regulation) legt die
Europaische Kommission eine konkrete Vision fur harmonisierte und
sichere Zahlungstransaktionen und fairen Wettbewerb innerhalb des
Europaischen Wirtschaftsraums vor.

Die kommende Richtlinie PSD3 baut auf der vorherigen Richtlinie PSD2
auf. Der Schwerpunkt liegt hier auf einer starken Kundenauthentifizie-
rung und der transparenten Organisation von Zahlungstransaktionen.
Die PSR erganzt PSD3 und fuhrt zu einem unmittelbar anwendbaren
Recht in allen EU-Mitgliedstaaten.

Erste Entwurfe fur PSD3 und PSR wurden 2023 veroffentlicht. Seitdem
werden die Vorschriften Uberarbeitet. Sie werden voraussichtlich in der

O Thede Consulting

zweiten Halfte des Jahres 2025 oder 2026 in Kraft treten. Ein ambitionier-
ter Zeitplan, den Branchenvertreter wie die Deutsche Kreditwirtschaftin
der Vergangenheit kritisiert hatten. Sie hatten sich einen realistischeren
Plan erbeten, sprachen von 24 bis 36 Monaten notwendiger Zeit fur die
Umsetzung’. Auch die Quasi-Aufspaltung von PSD2 in zwei Teile sehen
einige Beobachter kritisch und furchten regulatorische Dopplungen.

Die wichtigsten Themen dabei sind:

Strong Customer Authentification (SCA): Die Anforderungen werden
strenger. Banken und Zahlungsdienstleister mussen in die Entwicklung
und Implementierung robusterer und innovativer Sicherheitsmechanis-
men investieren.

« Erweiterte Haftung flir Zahlungsinstitute: Banken und Zahlungsdienst-
leister werden in Zukunft nachweisen mussen, dass eine betrlgerische
Transaktion zweifelsfrei auf ein Fehlverhalten der betroffenen Kund:innen
zurUckzufUhren ist. Die Beweislast kehrt sich damit um, was dem Thema
Fraud-Prevention eine zusatzliche Dynamik verleiht.

« Transaktionstiberwachung und Austausch betrugsbezogener Daten: Um
Betrugsfalle effektiv zu bekampfen, soll es zu einem besseren Austausch
zwischen Banken und Zahlungsdienstleistern kornmen.

« Verbot von Gebuhren fiir bestimmte Zahlungsdienste: Die PSD2 postulier-
te ein ,Surcharge-Verbot”. Aufpreise fUr die Nutzung bestimmter Zahlungs-
mittel sind nicht mehr zulassig. Die PSR erweitert in inrem Entwurf dieses
Verbot auf weitere Dienstleistungen wie Uberweisungen, Lastschriften und
E-Geld-Zahlungen.

7 DK-Stellungnahme zu PSD3-Planen sieht viel Anderungsbedarf | Verlagsgruppe
Knapp - Richardi - Verlag fur Absatzwirtschaft

Part of Projective Group
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« Verpflichtung zum IBAN-Name-Check (Verification of Payee, VoP): Die
IBAN und die zugehdérigen Namen von Kontoinhalberinnen mussen Ulber-
pruft werden, um Betrugsfalle zu reduzieren und die Transaktionssicherheit
zu erhdhen.

©=)

Strong Customer Authentication Erweiterte Haftung fiir
(scA) Zahlungsinstitute

Innovationsmoglichkeiten bei

Authentifizierungsmethoden fur
Zahlungsinstitute

A B

Verscharfte Priifpflicht bei
Kreditvergabe

Prufpflicht bei BNPL und hohe
Umsetzungs- und
Investitionskosten

Hohe Investitionskosten fur
Banken zur Prévention von
Betrugsfallen

“ & ©

Transaktionstiberwachung und
Informationsaustausch

Verbot von Gebiihren fiir
Zahlungsdienste

Uberprifung durch IBAN-Name-
Check

Anpassung von Systemen und
Prozessen an Sicherheitsmaf-
nahmen und zusatzliche Kosten

Erkennen fruhzeitiger
Warnzeichen und MaBBnahmen zur
Betrugsbekampfung

Ausweitung des Produktportfolios
von Banken, Identifizierung
alternativer Einnahmequellen

PSD3/ PSR: Die Auswirkungen der PSD3 auf Banken und Zahlungsdienstleister auf
einen Blick

Fur Banken eroffnen sich durch die Integration neuer Technologien und
die Zusammenarbeit mit Fintechs Moglichkeiten, neue Dienstleistungen
anzubieten. Zusatzlich bietet sich die Option, Vertrauen und Loyalitat der
Kund:innen durch verbesserte SicherheitsmafBnahmen und innovative
Dienstleistungen zu starken.

PSD3 und PSR férdern den Wettbewerb und erméglichen Zahlungs-
dienstleistern einen einfacheren Markteintritt. Innen bietet sich die Chan-
ce, neue Technologien und Dienstleistungen zu entwickeln, wahrend sie
gleichzeitig das Vertrauen der Geschaftspartner gewinnen.

O Thede Consulting

Part of Projective Group

FUr E-Geld-Institute bedeuten PSD3 und PSR, dass sie eine Lizenz nach
dem Zahlungsdienstaufsichtsgesetz (ZAG) bendtigen und somit stren-
geren Vorschriften unterliegen.

Sie verlagern aber auch Betrugsverluste von den Kund:innen in Richtung
der Banken. Das stellt eine Herausforderung fur das Betrugsmanage-
ment dar.

Fur Endnutzeriinnen erhdhen die PSD3 und PSR die Sicherheit durch
verbesserte Authentifizierungsprozesse. Sie profitieren von einer héheren
Transparenz bei Entgelten und anderen Kosten, was zu einer besseren
Entscheidungsfindung bei der Auswahl von Banken und Zahlungsanbie-
tern fuhrt. Hatten die vorherigen Regularien bereits preisliche Zuschlage
bei der Verwendung bestimmter Zahlungsmittel verboten, erweitert die
PSR dieses Verbot auf weitere Dienstleistungen wie Uberweisungen,
Lastschriften oder E-Geld-Zahlungen.

Vorschlag der EU;
Veréffentlichung beider
Entwurfe

Zustimmung EU-Parlament und
EU-Ministerrat mit Anderungs-
vorschlagen

Umsetzung/Prizisierung in
Rechtlichem
Regulierungsstandard (RTS)

‘ Juni 2023 . bis Q12024 ‘ April 2024 . bis Q4 2025 2026

Weitere Sitzungen der
Arbeitsgruppen und
Ausschiisse inkl. Zustimmung
durch das EU-Parlament

Sitzungen der Arbeitsgruppen
gnd Ausschiisse;
Anderungsvorschlage

Vorbereitung zur Umsetzung neuer Anforderungen ab 2024 notwendig
Umsetzung der PSD3-Richtlininen in nationales Recht innerhalb von 18 Monaten

Inkrafttreten der PSR-Verordnung direkt ab Anwendungszeitraum

PSD3/ PSR: PSD3-Implementierungszeitplan (2023 - 2026)
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DORA

Mit dem ,Digital Operational Resilience Act” (DORA) schafft die Europai-
sche Union eine Regulierung fur den Finanzsektor zur Cybersicherheit,
IKT-Risiken und digitalen operationalen Resilienz. DORA ist seit dem 17.
Januar 2025 in Anwendung.

Ziel der Verordnung ist es, die IT-Sicherheit im Bereich Krisenmanage-
ment, Geschaftskontinuitat und IKT-Sicherheit zu starken. Die Konse-
quenzen fur Zahlungsdienstleister sind u. a. die folgenden:

«+ Einrichtung eines entsprechenden Governance-Rahmens, um die
Compliance einzuhalten.

+ Einrichtung eines Frihwarnsystems, um etwa bei IT-Attacken
rechtzeitig MaBnahmen zu ergreifen.

+ Kritische Durchsicht von Vertragen in Bezug auf Outsourcing von
IT-Dienstleistungen.

- Da im Zweifel auch schnelles Handeln erforderlich ist, sind Pro-
zesse in der Kommunikation mit Dienstleistern und deren Steue-
rung zu optimieren.

Daraus resultieren ebenfalls Investitionen, wie Anpassungen am Mel-
dewesen gegenuber der Aufsicht, oder die Etablierung neuer Prozesse
und Systeme, um erforderliche Penetrationstests zu Uberstehen. Im
Risikomanagement kénnen Anderungen auf die Eigenkapitalanforde-
rungen durchschlagen. Auch IKT-Drittanbieter mUssen zukunftig enger
und umfassender kontrolliert werden. Neben Herausforderungen bietet

O Thede Consulting
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DORA fur Finanzdienstleister — gerade solche, die grenzUberschreitend
arbeiten —auch Vorteile. Unterschiede in den nationalen Anforderungen
sind Geschichte, die beschriebenen Standards fur Cybersicherheit gelten
nun in der gesamten EU.

Neue Compliance Anforderungen erfordern Anpassungen an
internen Richtlinien und Prozessen, gesteigerter administrativer
und operativer Aufwand fur Steuerung und Uberwachung der

@ IKT-Governance und Risikomanagement )
Systeme, u.a. Auswirkungen auf EK-Anforderungen der Banken

Implementierung und Umsetzung von Testing-Prozessen,
. e e Erfordernis zusatzlicher IKT-Investitionen und Prozesse fur die
Testen der digitalen Resilienz .
Umsetzung von u.a. Threat-led Penetration Tests,
Zusammenarbeit mit Testing-Diensleistern zu prifen

o~ Entwicklung eines internen Meldesystems, gesteigerter
f ‘ Storfalle und Meldepflichten ) Aufwand bzgl. Reporting an Dritte, u.a. Synergien mit
bestehenden Instrumenten zu prifen

Schaffung und Uberarbeitung von umfangreichen Prozessen
anhand gesteigerter Sicherheitsanforderungen, hoher Aufwand

Drittanbieterrisikomanagement ) und prozessuale Komplexitat durch Abstimmungsbedarf mit
Dritten, u.a. regelmafige Due-Diligence und Uberarbeitung
Ausschreibungsverfahren

DORA: Die Auswirkungen von DORA im Uberblick

FIDA

Die Financial Data Access Regulation (FIDA) zielt darauf ab, einen ein-
heitlichen ,Open Finance"-Raum in ganz Europa zu schaffen. Ob dieses
Vorhaben allerdings zeitnah umgesetzt wird, ist noch fraglich. Im Februar
machten GerUchte die Runde, dass die EU-Kommission FIDA nicht mehr
verfolgen wolle. Am Ende landete die Regulierung dann doch noch aufder
Agenda, allerdings nur als ,pending*, auf gut Deutsch: Mit Fragezeichen.
In der Folge sollen Verbraucher:innen eine transparente Ubersicht und
Kontrolle Uber ihre Finanzdaten erhalten. Zudem soll durch den Zugang
autorisierter Drittanbieter zu Finanzdaten das Angebot an innovativen
sowie malgeschneiderten Finanzprodukten und -dienstleistungen er-
hoht und der Wettbewerb geférdert werden.
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FIDA bietet Banken, Zahlungsdienstleistern und Versicherern grof3e
Chancen, ihre Kundenbeziehungen durch die Entwicklung personali-
sierter Produkte und Dienstleistungen zu starken. Durch die erhohte
Transparenz werden das Betrugsmanagement und die Schadensbe-
arbeitung verbessert.

Zusatzlich besteht die Chance, dass FIDA die Zusammenarbeit zwischen
traditionellen Finanzinstituten und Fintechs fordert, um etwa durch
strategische Partnerschaften neue Kundensegmente zu erreichen.

Endkund:innen profitieren von mehr Transparenz, einem einfacheren
Finanzmanagement und personalisierten Finanzprodukten wie einge-
betteten Finanzlésungen.

Die Umsetzung von FIDA stellt insbesondere fur Banken, Zahlungsdienst-
leister und Versicherer eine Uberaus anspruchsvolle Aufgabe dar. Die
Verordnung baut zwar beim Kontozugang auf der PSD2 auf, fasst den
Begriff aber deutlich weiter. So geht es nicht mehr um das Girokonto,
sondern um viele weitere Finanzdaten wie Depots oder Sparkonten.

Zu den Vorbereitungen gehdren die Entwicklung skalierbarer und be-
lastbarer Schnittstellen fur die Datenubertragung und die Erstellung
eines Dashboards fur das Einwilligungsmanagement. Die Ubersicht
der Daten muss fur die Kund:innen kostenlos angeboten werden. Die
entsprechenden Dashboards zu erstellen, wird angesichts der oft in die
Jahre gekommene IT eine gewaltige Herausforderung. Zudem involviert
FIDA die betreffenden Unternehmen in die Ausgestaltung sogenannter
Financial-Data-Sharing-Schemes, Uber die der Datenaustausch stattfin-
den soll. Ein wesentlicher Bestandteil in der Ausarbeitung eines Schemes

O Thede Consulting

ist unter anderem die Festlegung der zu tatigen Kompensationszahlung,
sofern ein Drittanbieter auf Daten zugreifen mochte.

Der damit verbundene Aufwand eréffnet allerdings auch Chancen, denn
die Bank kann die Informationen fUr sich selbst nutzen, erhalt somit Gber
das Dashboard auch Einblick in die Daten der Kund:innen, die bei an-
deren Finanzdienstleistern, Banken oder Fintechs liegen. Grundlegende
Voraussetzung fur diese Einblicke ist stets die erteilte Datenfreigabe der
Verbraucher:innen.

Dank der neuen, umfassenden Datengrundlagen kdnnen Unternehmen
den Kund:innen noch individuellere Produkte zur VerfUgung stellen,
schlieBlich lasst sich so ein viel genaueres Kundenprofil erstellen. Das wird
einen erheblichen Schub fur Embedded- und Open-Finance-Angebote
bringen, auch weil Unternehmen viel einfacher Zahlungslésungenin ihre
Plattformen integrieren kdnnen —ohne Aufbau einer eigenen Infrastruk-
tur. Auch bei der Betrugspravention bietet FIDA Chancen, denn wenn
Daten unternehmensubergreifend zur Analyse verfugbar sind, lassen
sich auffallige Transaktionen deutlich besser identifizieren — sofern die
entsprechend befahigten Algorithmen genutzt werden, Stichwort KI.

Parallelitat der Ereignisse

Die regulatorischen Vorhaben der EU sowie die Bestrebungen zum digi-
talen Euro und EPl werden nahezu parallel entwickelt und entsprechend
umgesetzt werden mussen. DORA ist bereits in Kraft getreten, PSD3 und
PSR werden vermutlich im Jahr 2026 rechtsverbindlich, bevor (vorsichtig
geschatzt) ab 2028/2029 der digitale Euro in der Masse erscheinen wird.

Part of Projective Group

14



PAYMENTS IM WANDEL: WOHIN GEHT DIE REISE?
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Wenn die EU sich dem Thema annimmt, kdnnte auch FIDA irgendwann
in den koommenden Jahren scharfgestellt werden.

Digital Markets Act PSD3

(DMA) PSR
2025 2027...
o ® ® ®
2024 2026

Digital Operational Resilience Act (DORA)
Financial Data Access (FIDA) *pending*

Digitaler Euro

Instant Payment

Regulatorik: Regulationen erfordern eine rechtzeitige Planung und Vorbereitung auf
die Implementierung

Das erfordert bei Banken und Zahlungsdienstleistern aufgrund be-
grenzter Ressourcen eine besonders sorgfaltige Planung und einen
frihzeitigen Beginn entsprechender Projekte.

Interessant wird dalbei auch sein, ob etwa die Aufsichtsbehdrden selbst
den engen Zeitrahmen einhalten werden kénnen (Prafung und Melde-
wesen DORA).

Wer muss jetzt handeln?

Fudr Banken und Finanzdienstleister ergeben sich aus den regulatorischen
Veranderungen eine Reihe von Handlungsfeldern:

+ SchlieBen von Fintech-Partnerschaften: Bildung von Partnerschaf-
ten mit Fintech-Unternehmen, um das Dienstleistungsangebot zu
erweitern.

« Schaffung alternativer Erlésquellen: EinfiUhrung neuer Dienstleis-
tungsangebote und Zahlungsldésungen sowie Diversifizierung des
Geschaftsmodells durch ErschlieBung neuer Markte oder Bildung
von Partnerschaften.

. Risikomanagement bei Drittparteien: Uberprifung und Aktualisie-
rung von Outsourcing-Richtlinien und -Vertragen sowie DurchfUhrung
regelmafiger Due-Diligence-Prufungen.

« Fortgeschrittene Authentifizierung: Implementierung von sicheren
und leicht zu bedienenden Technologien zur Anmeldung, die Kunden-
erwartungen erfullen.

« Betrugserkennung: Integration von Betrugserkennungs- und Risiko-
managementsystemen sowie Schulung des Personals zur Identifizierung
verdachtiger Transaktionen.

+ IKT-Governance: Analyse und Anpassung interner Richtlinien und Pro-
zesse fUr eine kontinuierliche Risikobewertung und -verwaltung.
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« Technologieinvestitionen: Modernisierung der IT-Infrastruktur und
Entwicklung sicherer Echtzeit-Datenaustausch-APlIs.

« Skalierbare IT-Infrastruktur: Investitionen in skalierbare Cloud-Lésungen
und fortschrittliche IT-Systeme zur Bewaltigung hoher Transaktionsvo-
lumina fur Sofortzahlungen.

- Digitale Resilienzprifungen: DurchfUhrung jahrlicher Basistests und
bedrohungsbezogener Penetrationstests (TLPT).

« Vorfallmanagement: Entwicklung eines internen Meldesystems fur
IKT-Vorfalle und Synchronisierung aller IKT-Systeme mit einer zuverlas-
sigen Referenzzeit.

Banken und Zahlungsdienstleister mussen jetzt handeln, um rechtzeitig
ZuU reagieren und wettbewerbsfahig zu bleiben. Dazu zahlt die Analyse
aktueller Geschaftsprozesse, die Identifizierung von Licken in Bezug auf
regulatorische Anforderungen und neue Kundenerwartungen. Als Ergebnis
dieser Analyse sollten sie dann mogliche neue Geschaftsmodelle identi-
fizieren und verfolgen — denn ein einfaches ,\Weiter so* wird nicht reichen.

Wie es um die Payment-Branche in
Deutschland steht

Auf den vorangegangenen Seiten haben wir die treibenden Faktoren
vorgestellt, die aus unserer Sicht den Payment-Markt verandern werden.
Aber wie sieht der aktuelle Status aus?

O Thede Consulting

Aus verschiedenen Studien und eigenen Erhebungen lassen sich indes
Trends ableiten.

Im stationaren Handel hat das Bargeld einen hohen Stellenwert. Es ist
aber im Laufe der vergangenen Jahre immer starker unter Druck gera-
ten. Diese Tendenz durfte sich in den kommmenden Jahren noch weiter
fortsetzen. Ein Ende des Bargelds ist allerdings aktuell nicht in Sicht.

Mrd.€ Transaktionsvolumen am POS (EHI)
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Deutscher Payment Markt aktuell: Starke Wachstumsdynamik bei bargeldlosen
Zahlungsmitteln und weiterer RUckgang von Bargeld

Die Zahlung per Karte legt unterdessen zu. Dazu gehdren Karten Inter-
nationaler Card Schemes (ICS) in der Form von Debit- und Kreditkarten,
aber auch die Girocard. Gerade diese hat in den vergangenen Jahren
ein starkes Wachstum hingelegt.

Der medialen Aufmerksamkeit entgegengesetzt rangieren mobile und
andere digitale Bezahlverfahren im einstelligen Prozentbereich. Zu den
digitalen Verfahren gehdren etwa Handler-Apps und Loyalty-Programme.

Part of Projective Group
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Bezahlverfahren und Paypal
Umsatzanteil 2023

® Bezahlangebote im E-Commerce
adressieren dieselben Zielkunden

* Bankeigene Bezahlverfahren spielen
derzeit untergeordnete Rolle

* Kannibalisierung nationaler Produkte
hilft Wettbewerbern, Marktanteile
weiter auszubauen
58\
IR

giropay

1,6 %
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Deutscher Payment Markt aktuell: E/M-Commerce-Bezahlverfahren in Deutschland

Im Digitalhandel dominieren in Deutschland E-Payment-Verfahren. Dazu
gehoren namentlich PayPal als dominierender Player sowie Klarna. Mit
32 Millionen Kund:innen in Deutschland hat PayPal eine absolute Vor-
machtstellung inne.

Auf den weiteren Platzen folgen bei den E-Commerce-Umsatzen die
Kartenzahlungen, die gemeinsam mit dem E-Payment Uber 70 Prozent
Umsatz vereinen. Stark ist auch die klassische BankUberweisung.

Getrieben wird die Entwicklung auch vom Verhalten der Issuer im Markt.
Grof3e Institute und Institutsgruppen setzen verstarkt auf Debitkarten
internationaler Schemes. Issuer verfolgen aktuell heterogene, wesent-
liche Produktstrategien im Zahlungsverkehr.

Deutscher Payment Markt aktuell: Issuer verfolgen aktuell heterogene, wesentliche
Produktstrategien im Zahlungsverkehr

Szenarien fur die Payment-Welt
der Zukunft

Aufden vorherigen Seiten haben wir die aus unserer Sicht wesentlichen
Einflussfaktoren fur einen Wandel der Payment-Landschaft in Deutsch-
land skizziert. Daraus ergibt sich fast zwangslaufig die Frage, wie das
Ergebnis dieses Wandels aussehen kénnte. Denkbar sind aus unserer
Sicht die folgenden Szenarien:

Szenario 1: A2A-Zahlungen verdrangen Card Schemes

FUr jede:n, der Geld zu empfangen hat, kdnnte ein System wie EPI/ Wero
attraktiv erscheinen. Binnen Sekunden nach der Transaktion steht der
Betrag sicher zur VerfUgung. Gerade im Handel kénnte Interesse an
dieser Losung bestehen.
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Im Rahmen der aktuellen Diskussionen und Publikationen zu A2A-Zah-
lungen bleibt allerdings meist offen, welche Argumente die Zahlungs-
pflichtigen Uberzeugen sollen.

Wie der Abschnitt Uber den aktuellen Payment-Markt in Deutschland
gezeigt hat, sind im stationaren Handel die Menschen daran gewdhnt,
entweder per Karte oder Bargeld zu bezahlen. A2A-Zahlungen erfordern,
Stand heute, den Einsatz einer App. Vermutlich bedarf es eines deut-
lichen Mehrwerts und eines Plus an Komfort, um Menschen zu einem
Wechsel zu bewegen. Erst wenn es den Betreibern gelingt, eine solche
Vorteilsargumentation zu etablieren, ist das eigentliche Rennen erdffnet.

Zahlungsdienstleister wie PSP durften auch in diesem Szenario weiter-
hin bendtigt werden. Technische Implementierung und Orchestrierung
des Payments blieben weiter notwendig. Die Bankenwelt durfte dieses
Szenario begrifen. Denn Dreh- und Angelpunkt bliebe das Konto, des-
sen Bedeutung sogar gegenUber heute steigen wurde. So wlrde auch
die Girocard profitieren.

Ein groBBes Fragezeichen bildet allerdings die Regulatorik. Ein politisch
durchgesetztes Verbot, solche Zahlungen zu monetarisieren, wurde
zu grof3en Problemen fuhren. Denn der Aufbau einer Infrastruktur fur
diese Zahlungen erfordert grof3e Investitionen, die dann kaum zu re-
finanzieren waren.

Wie beim ersten Szenario durften die aktuell starken Marktteilnehmer
spatestens dann mit Preisanpassungen und Zusatzservices reagieren,
wenn sich eine merkliche Verschiebung in Richtung A2A-Zahlungen
ergibt.
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Szenario 2: Der digitale Euro setzt sich durch — wer benétigt da noch
andere Bezahlverfahren?

Wie bereits im Zusammenhang mit dem digitalen Euro erwahnt, stehen
die Deutschen einer digitalen Zentralbankwahrung sehr aufgeschlossen
gegenuber. Denkbar ware somit eine Paymentwelt, in der CBDC eine
wesentliche Rolle einnehmen. Ob dieses Szenario vorstellbar und wahr-
scheinlich wird, hangt von zwei wichtigen Faktoren ab.

Zum einen technisch: Es muss eine verlassliche Infrastruktur im Sinne von
DORA fur den digitalen Euro aufgebaut werden. In der Praxis bedeutet
das, dass Banken etwa neue Treasury-Management-Systeme aufsetzen
mussten. Da der digitale Euro kompatibel sein muss mit anderen (digi-
talen) Wahrungen, braucht es standardisierte Schnittstellen. Bei der EZB
und gegebenenfalls auch bei den Banken werden sich viele neue, hoch-
sensible Daten ansammeln, die dann auch geschutzt werden mussen.
Und am Ende mussen diese neuen Systeme hohe Transaktionsvolumina
und -zahlen in Echtzeit abwickeln und voraussichtlich auch garantieren,
dass der digitale Euro offline einsetzbar ist. Ein riesiger Haufen an Auf-
gaben, der nicht nur zeit-, sondern auch ressourcenaufwandig wird.

Viel wesentlicher aber ist die Frage, wie es gelingen soll, die Nutzer:in-
nen vom digitalen Euro zu Uberzeugen. Wie bereits erwahnt, kénnen
sich die Burgerinnen und Burger vorstellen, die digitale Wahrung zu
nutzen. Aber damit aus dieser Vorstellung auch tatsachliche Nutzung
entsteht, muss mehr Uberzeugungsarbeit geleistet werden. So miissen
die Institutionen, die hinter der Digitalwahrung stellen, ein Bewusstsein
fur den Mehrwert schaffen, den diese mitbringt. Dazu zahlen Echtzeit-
transaktionen gekoppelt mit der zumindest angedachten Anonymitat,
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die Verbraucher:innen aus der Bargeldwelt kennen. Ein weiterer Aspekt
ist die finanzielle Inklusion, dank Digitalwahrungen kénnen auch Men-
schen ohne Bankkonto oder Smartphone am digitalen Zahlungsverkehr
teilnehmen.

Essenziell fur den Erfolg wird es auch sein, dass der digitale Euro grof3-
flachig akzeptiert wird. Die HUrde hat er allerdings schon weitestgehend
genommen. Schlieflich soll er ein gesetzliches Zahlungsmittel sein.

Eine solche Akzeptanzverpflichtung verschafft dem digitalen Euro zwar
einen Vorsprung gegenUber anderen Entwicklungen. Allerdings lassen
sich die Menschen nicht dazu verpflichten, die CBDC auch zu nutzen.
Um eine Anderung der Gewohnheiten, weg von dem, was sie heute
bereits einsetzen und kennen, zum aktiven Einsatz des digitalen Euros
zu schaffen, muss ein echter Mehrwert fur die Endverbraucher:iinnen
entstehen. AuBBerdem muss der Einsatz so bequem wie maoglich sein,
ansonsten werden die Kund:innen kaum auf die CBDC umsteigen.

Eine Herausforderung fur die International Card Schemes und Zahlungs-
dienstleister ware diese Welt allerdings schon. Welche Rolle sie in der
Abwicklung und Verwaltung von Digital-Euro-Transaktionen einnehmen,
ist noch unklar. Welche Aufgaben genau Ubernimmt die EZB selbst,
was bleibt fur die PSPs Ubrig? Und wie sollen sie gegebenenfalls nétige
IT-Investitionen wieder amortisieren? Denn Verbraucher:innen werden
sie voraussichtlich keine Entgelte fur die Nutzung der grundlegenden
Services berechnen durfen. Auch die Inter-PSP, die Banken als Kom-
pensation fur die Bereitstellung dieser Services Uber die Acquirer von
den Handler:iinnen erhalten, werden reguliert sein und maximal so hoch
ausfallen, wie es heute bei der ICS Interchange der Fall ist. Schlielich
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werden die Handler:iinnen schon dazu verpflichtet, den digitalen Euro
zu akzeptieren, ob sie wollen oder nicht. Unwahrscheinlich, dass der
Gesetzgeber innen Uber die Implementierung heraus weitere Lasten
auferlegen will.

Szenario 3: International Card Schemes verdrangen lokale Initiativen

Ein Szenario kann darin bestehen, dass keine der Initiativen nennens-
werte Traktion und Akzeptanz erreicht. Im Gegenteil, die ICS wurden ihre
Stellung weiter ausbauen und lokale Initiativen verdrangen.

Die Bemuhungen der EU waren gescheitert, eine relevante europaische
Payment Alternative zu etablieren. FUr den Handel und Payment Service
Provider ware in diesem Fall die technologische Landschaft deutlich
weniger komplex.

Der Markt wlrde insgesamt von der Innovationskraft und Geschwindig-
keit weniger Player gepragt werden. Letztlich durfte es unwahrscheinlich
sein, dass allein die ICS Ubrigbleiben, denn Politik, Aufsichtsbehérden
und Handel haben ein Interesse an einer Vielfalt an Zahlungsverfahren
im Markt.

Szenario 4: Durchbruch einer transnationalen Super-App

Sobald in der medialen Berichterstattung oder in Podiumsdiskussionen
der Begriff der ,Super-App* auftaucht —etwa gerade, weil Elon Musk in Ko-
operation mit Visa auch Zahlungen Uber X anbieten will - richtet sich der
Blick fast automatisch auf den asiatischen Raum. Der Erfolg des Messen-
gers WeChat, der Payment, Shopping und selbst Behdrdengange in sich
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vereint, ware allerdings ohne politischen Willen so nicht denkbar gewesen.

In Europa gibt es einige Apps, die eine bemerkenswerte Marktdurch-
dringung erreicht haben. Beispiele daflr sind Twint aus der Schweiz,
Swish in Schweden oder Vipps in Norwegen. Die Geschichten dahinter
sind verschieden, allen gemeinsam ist ein besonders gutes Timing beim
Markteintritt.

Zumindest im Falle von Twint gab es bereits Plane, den Erfolg auch
auf anderen Markten zu wiederholen. Bisher allerdings ohne den Plan
tatsachlich in die Tat umzusetzen®. Alipay soll sich das Sponsoring der
Europameisterschaft im FuBball 200 Millionen Euro kosten lassen®.

Die Frage lautet also nicht, ob diese ,Super-Apps*“ einmal die FUhler auch
nach Deutschland ausstrecken, sondern eher, wann das der Fall ist. Ein
denkbares Szenario fUr den deutschen Payment-Markt ware somit, dass
eine transnationale App sich durchsetzt und den Markt beherrscht.

Der Weg dorthin ware allerdings weit. Die Kernfunktionen von Twint
werden etwa bereits durch andere E-Payment-Losungen wie PayPal
abgedeckt. Eine breite Akzeptanz im Handel wurde enorm hohe In-
vestitionen erfordern.

Zudem sieht sich jede neue App bereits einer enormen Konkurrenz
ausgesetzt (Wallets von Google und Apple, PayPal, Klarna usw.). Diese
Marktfragmentierung musste eine hypothetische Super-App Uberwin-
den. Gelingen kdnnte das nur Uber Kooperationen mit bestehenden An-
bietern oder zumindest Interoperabilitat mit den anderen Diensten. Nur
so wurde die Super-App die kritische Masse an Nutzer:innen erreichen,
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die sie braucht, um tatsachlich ein mit WeChat vergleichbares All-in-
One-Angebot zu machen. Das Szenario des Durchbruchs einer (noch
unbekannten) transnationalen App erscheint eher wenig wahrscheinlich.

Szenario 5: Business as usual — die Parallelitat bleibt

Und wenn sich gar nichts verandert? Die Landschaft fUr Payment bleibt
genauso vielfaltig, wie sie jetzt bereits ist? Mit dem Unterschied, dass zwar
neue Player den Markt betreten (Digitaler Euro, EPI, Zahlungsverfahren
via App), sich aber lediglich eine Nische erobern?

|u

Das Szenario des, Business as usual” erscheint gar nicht unwahrschein-
lich. Jedenfalls, wenn auf die Geschichte des Payments geblickt wird. Im
Durchschnitt hatten neue Systeme in der Vergangenheit gerade einmal

zehn Jahre Bestand.

Die Grunde fur das Ende waren stets vielfaltig: zu teuer, zu geringe Akzep-
tanz bei einem oder mehreren Marktteilnehmern, fehlende Finanzkraft
im Marketing. Oft wird den Nutzer:iinnen nicht klar, welchen Mehrwert ein
neues System im Vergleich zu den bestehenden bietet. Viele der Versuche
scheiterten auch, weil die Anbieter das Pferd von hinten aufzadumten und
nicht sicherstellten, dass ihr Produkt weitlaufig akzeptiert wird. Nur: Ist das
nicht gegeben, kommen die Nutzeriinnen nicht. Akzeptanz scheitert oft
allerdings schon daran, dass zum Beispiel Handler und Dienstleister das
neue Angebot in bestehende und gewachsene IT-Strukturen einbauen
mussen, was oft nicht oder nur leidlich gelingt. Zu guter Letzt sind es auch
die Regulierungsvorschriften, von DSGVO bis PSD 1bis 3, die es neuen Play-
ern schwermachen. Grofes politisches Interesse, das zu andern, scheint es
aber nicht zu geben.

8 https:/www.nzz.ch/finanzen/twint-im-inland-ein-erfolg-im-ausland-ein-flop-
1d.1838239

9 https://Mww.watson.de/leben/geld-shopping/298895723-em-2024-china-sponsor-
alipay-zahlt-uefa-millionen-was-dahinter-steckt
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Und was sollten Sie jetzt tun?

Damit zum Ausgangspunkt des Whitepapers zurlck. Die lineare Darstel-
lung der treibenden Krafte fUr die Veranderungen in der Payment-Welt
darf nicht zu der falschen Annahme fuhren, dass die Player im Markt nach
einem einfachen Playbook ihre Zuge Schritt fUr Schritt machen kénnen.

Die Zukunft bleibt auch in Hinblick auf Payment unvorhersehbar. Die von
uns skizzierten Szenarien sind gleichermafen vorstellbar. Genau dies ist die
Herausforderung fur alle Akteure —die gleichermafen betroffen sein werden.
Die Kunst fur jeden Player (Bank, Zahlungsdienstleister, Handel) wird darin
bestehen, die eigene Strategie im Zahlungsverkehr so aufzustellen, dass
eine adaquate Reaktion auf die denkbaren Entwicklungen erfolgen kann.

Banken sollten sich kritisch die Frage stellen, welchen Einfluss jedes der
Szenarien aufihr Geschaftsmodell haben wird. Wo die Stellschrauben sind,
um die eigenen Geschaftsmodelle in die Zukunft zu Ubertragen —oder neue
zu entwickeln. Bleibt die Vielfalt der Payment-Welt bestehen, resultieren
aus den Veranderungen zahlreiche Projekte und Entwicklungen, die parallel
ZU beobachten und zu stemmen sind. Open Finance-fahige Schnittstellen
mUssen aufgebaut werden, die Geldhauser mussen sich mit dem Einsatz
von Kl befassen und auch weiter an ihrer IT- und Datensicherheit arbeiten.

Zahlungsdienstleister werden daran arbeiten mussen, inre Geschafts-
modelle so zu gestalten, dass am Ende Erlésquellen stehen, unabhangig
davon, ob sich der digitale Euro durchsetzt, EPI/Wero das Rennen macht
oder alles beim Alten bleibt. So trivial es klingt: Zahlungsdienstleister ver-
dienen an Transaktionen —aber nur dann, wenn sie an den Transaktionen
auch beteiligt sind und nicht eine Leistung offerieren, die vollig austausch-
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bar ist. Einen echten Mehrwert zu finden, um seine Kund:innen an sich zu
binden, wird Kreativitat erfordern. Auch politisches Lobbying wird eine Rolle
spielen, schlieBlich werden etwa die Rahmenbedingungen des digitalen
Euro eher dort festgelegt. Wer sicherstellen will, dass PSPs weiterhin eine
relevante Rolle einnehmen, muss jetzt etwas tun.

Auch der Handel muss sich intensiv mit der eigenen Strategie im Zah-
lungsverkehr auseinandersetzen. Sie muss so offen sein, um sich far EPI/
Wero und den digitalen Euro zu wappnen. Wer sich hier gut aufstellt, wird
einen Wettbewerbsvorteil haben. Die Herausforderung liegt hier darin, an
der Wertschépfung im Payment ebenfalls zu partizipieren. Hier bieten die
regulatorischen Veranderungen Chancen, eigene Services und Geschafts-
modelle zu entwickeln.

Sie mochten fUr jedes der mdglichen Szenarien optimal vorbereitet sein?
Dann sprechen Sie mit uns! Unsere Expertiinnen suchen mit Ihnen ge-
meinsam ihren optimalen Weg in die Zukunft des Payments. |

Kontakt

Dr. Carlos Nasher
+49 175 9386725
nasher@thede-consulting.com

Sophia KUhner
+49 171 3168096
kuehner@thede-consulting.com
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Mit Uber 30 Jahren Erfahrung im Payment-Umfeld, unterstitzt Thede
Consulting als fUhrende Strategie- und Managementberatung Banken,
Zahlungsdienstleister sowie Kunden aus Industrie, Dienstleistung und
Handel. Unser engagiertes Expertenteam Uberzeugt mit spezifischem
Fachwissen bei der strategischen Entwicklung von innovativen Geschafts-
modellen sowie digitalen Prozessen. Als Teil der Projective Group begleiten
wir unsere Kunden nun in Europa ganzheitlich von der Strategie bis zur
erfolgreichen Implementierung innovativer Geschafts- und Produktkon-
zepte. Dabei profitieren unsere Kunden von unserem umfangreichen
Netzwerk an Experten und Ressourcen.

@ www.thede-consulting.com

® www.linkedin.com/company/thede-consulting
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